@tnsolutions.it S.r.l.

.
\ Sede legale: VilaVincezo Montl, 11 20123
~ L] -
Sede operatlva: Vlale Svezia, 3 20066 Melzo [MI]
.’ tn S 0 I Utl 0 n S' [t +39029517550 | info@tnsolutions.it | tnsolutions.it
FINE-TEERNOL GGV PIVA & CF:IT 11001110961

3>
>

thsolutions.it

FINE TECHNOLOGY



& @tnsolutions.it S.r.l.
‘\’ . Sede legale: YiaVincezo Montl, 11 20123
b Sede operatlva: Viale Svezia, 3 20066 Melzo [MI)
' t n S 0 I Utl D n S' ]t +39 029517550 | info@tnsolutions.it | tnsolutions.it

FINE TEERROLORY PIVA e CF:IT 11001110961

Piano di Sicurezza Informatica ABC Srl (Esempio)

Introduzione
La sicurezza informatica € una priorita fondamentale per I'ABC Srl, in quanto la nostra azienda gestisce dati

sensibili e critici per le nostre attivita commerciali. Il presente piano di sicurezza informatica ha lo scopo di
proteggere i nostri sistemi informatici, dati e infrastrutture dalle minacce interne ed esterne.

Obiettivi
Gli obiettivi principali del presente piano sono:
v' Proteggere i sistemi informatici e le reti dall'accesso non autorizzato

v Garantire la disponibilita, I'integrita e la riservatezza delle informazioni sensibili
v" Ridurre al minimo il rischio di incidenti di sicurezza informatica

Struttura Organizzativa
La struttura organizzativa per la gestione della sicurezza informatica sara la seguente:
v" Responsabile della Sicurezza Informatica**: Il Sig. Mario Rossi, Responsabile delle Risorse Umane
v Team di Sicurezza Informatica: Composto da 2 membri del dipartimento IT e 1 membro del dipartimento Le-
gale
Politiche e Procedure
Le politiche e procedure principali saranno:
v' Autenticazione e Autorizzazione**: Utilizzo di un sistema di autenticazione a due fattori per I'accesso ai
sistemi informatici
v Crittografia**: Utilizzo della crittografia per proteggere i dati sensibili in transito e in riposo

v' Aggiornamenti e Patch**: Applicazione regolare degli aggiornamenti e patch di sicurezza per garantire che i
sistemi informatici siano protetti dalle vulnerabilita note

Tecnologie
Le tecnologie principali saranno:
v' Firewall: Utilizzo di un firewall per controllare I'accesso ai sistemi informatici

v'  Sistema di Rilevamento delle Intrusioni (IDS): Utilizzo di un IDS per rilevare le attivita sospette e gli
incidenti di sicurezza
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Piano di EmergenzallT

Il piano di emergenza sara attivato in caso di incidente di sicurezza informatica grave. Le procedure principali
saranno:

v" Notifica: Notifica dell'incidente al Responsabile della Sicurezza Informatica e ai membri del Team di
Sicurezza Informatica

v' Valutazione: Valutazione della gravita dell'incidente e identificazione delle azioni necessarie per
risolverlo

Monitoraggio e Revisione

Il presente piano di sicurezza informatica sara monitorato e rivisito regolarmente per garantire che sia efficace
e aggiornato. Le procedure principali saranno:

v' Rapporto Annuale: Redazione di un rapporto annuale sulla sicurezza informatica, che includera le statisti-
che sugli incidenti e le vulnerabilita

v"Revisione delle Politiche: Revisione delle politiche di sicurezza informatica per garantire che siano
aggiornate ed efficaci

Formazione e Consapevolezza

La formazione e la consapevolezza sulla sicurezza informatica saranno fondamentali per il successo del presente
piano. Le procedure principali saranno:

v Corsi di Formazione: Organizzazione di corsi di formazione sulla sicurezza informatica per gli utenti finali
v' Campagne di Consapevolezza: Organizzazione di campagne di consapevolezza sulla sicurezza informatica
per gli utenti finali
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